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Router Turris mtize béhem svého pouzivani generovat data ve smyslu nafizeni Data Act. Rozsah,
format, objem a povaha generovanych dat zavisi na tom, které funkce uZivatel aktivuje. NiZe uvadime
povinné informace o tom, jaka data mohou vznikat, jak jsou zpracovavana, kde jsou ukladana, jak
jsou prenasSena a jaka prava ma uZivatel.

1. Generovani dat v tovarnim nastaveni

Router Turris je v zdkladnim (tovarnim) nastaveni nakonfigurovan jako pasivni sitova infrastruktura.
V tomto rezimu zafizeni negeneruje ani neodesild data, kterd by napliiovala definici ,dat
generovanych pouzivanim zafizeni“ podle ¢l. 2 odst. 1 Data Act. Zakladni sitovy provoz (smérovani
paketti, pripojeni k internetu) nevede k vytvareni dat, kterd by byla prenaSena mimo zafizeni nebo
ukladéana zptisobem relevantnim pro nafizeni Data Act.

2. Volitelné funkce, které mohou generovat data

Generovani dat ve smyslu nafizeni Data Act nastava pouze pri dobrovolné aktivaci niZe uvedenych
softwarovych subsystémii. Tyto subsystémy jsou v tovarnim nastaveni vypnuté.

2.1 Turris Sentinel (bezpecnostni telemetrie)

e Typ dat: metadata o zachycenych sitovych utocich (napf. IP adresy tutocniki, typ utoku,
Casova razitka).

¢ Predpokladany objem dat: cca tisic eventl denné, v zavislosti na intenzité utoki.
¢ Format dat: JSON / Msgpack; ukladani v PostgreSQL.

¢ Ukladani: data se neukladaji lokalné; jsou odesilana nepretrzZité v redlném case na servery
CZ.NIC, kde jsou uchovavana po dobu jednoho roku.

¢ Prenos: zabezpeceny kanal (MQTT/TLS).
e Ucel: analyza kybernetickych hrozeb a zajisténi bezpecnosti.

e Pristup uZivatele: prostfednictvim priibézné aktualizovaného dashboardu Sentinel (mtize
obsahovat kratké zpozdéni).

¢ Sdileni s treti stranou: agregovana statisticka data (v rozsahu dat na dashboardu) je moZné
sdilet na Zadost uZivatele pouze pro Gcely zajiSténi bezpecnosti; surové IP adresy ttocniki
predstavuji osobni tdaje, jejich predani treti strané je pripustné vyhradné pro tcely zajiSténi
sitové a informacni bezpecnosti (opravnény zajem uzivatele/ptijemce dle GDPR); tfeti strana
nesmi tato data pouzit k Zadnému jinému ucelu a sdileni mtiZe vyZadovat technické zaruky
nebo NDA k ochrané integrity sité.



2.2 Pakon / Morce (monitoring domaci sité)

Typ dat: statistiky sitovych tokii (NetFlow/IPFIX), prehled navstivenych domén, IDS alerty.
Predpokladany objem dat: 1 zdznam v databazi pro kazdé aktivni spojeni

Format dat: IPFIX/NetFlow, SQLite databaze.

Ukladani: vyhradné lokalné na routeru (adresére /srv/morce, /srv/pakon).

Retence: automaticka rotace dat pri zaplnéni vyhrazené kapacity; starSi zdznamy se prepisuji.
Prenos: Zadny pfenos mimo zafizeni.

Pristup uzivatele: nepretrzity a v redlném case pres lokalni rozhrani reForis nebo SSH (primy
pristup do SQLite databaze).

Sdileni s tFeti stranou: mozné na zadost uzivatele; protoze jde o osobni udaje, sdileni
vyZaduje pravni titul dle GDPR.

2.3 Updater / Seznam balickii

Typ dat: informace o aktudlni verzi softwaru, revizi hardwaru a seznamu nainstalovanych
balick.
Predpokladany objem dat: 10 MiB denné

Format dat: textové dotazy pres HTTPS.

Ukladani a retence: lokalné na zafizeni; na serverech sdruzeni CZ.NIC se neukladaji trvalé
uZivatelské profily.

e Statistiky (pouZzivané verze TOS, IP protokoly, zemé...): zpracovava se prakticky v
realném Case; logy jsou potreba jen do doby, nezZ si je zpracuje ELK stack pro statistiky
(fadové max. hodiny).

* Monitoring: logy jsou potfeba pouze do doby zpracovani nastrojem Zabbix (fadové
max. hodiny).

¢ Diagnostika: vzhledem k feSeni problémt s uZivateli i s Casovym odstupem jsou logy
uchovavany za poslednich ukoncenych 6 mésicti.

e Zalohy logti: uchovavaji se po dobu 120 dnii (obecna vychozi doba retence zaloh).
Zalohy jsou uloZeny na samostatném serveru a jsou zaSifrovany.

Prenos: Sifrované dotazy pres HTTPS.
Pristup uZivatele: nepfetrzity pristup pres reForis nebo SSH.

Sdileni s treti stranou na Zadost uZivatele: ANO — data neobsahuji osobni udaje ani
obchodni tajemstvi, jejich predani nepodléha omezenim.

3. Prava uzivatele podle Data Act

UZivatel ma tato prava:

Pravo na pristup k datiim generovanym aktivovanymi funkcemi, a to v redlném case u
lokalné ukladanych dat (Pakon/Morce) nebo prostiednictvim pribézné aktualizovanych
prehledti u cloudovych sluzeb (Sentinel).



¢ Pravo na prenositelnost dat, vCetné moZznosti poskytnout data tfeti strané.

¢ Pravo na bezplatny a nepretrzity pristup k datim prostiednictvim lokalniho rozhrani
(reForis, SSH).

¢ Pravo deaktivovat kterékoliv volitelné funkce a tim okamZité zastavit generovani i pfenos
dat.

UZivatel miZe sva prava na pristup k datim a jejich prenositelnost uplatnit elektronicky
prostfednictvim e-mailu: info@turris.cz.

4. Pristup tretich stran

Pokud uZivatel poskytne data tfeti strané, sdruzeni CZ.NIC umozni takovy pristup za spravedlivych,
primérenych a nediskriminacnich podminek, jak stanovi ¢l. 8-12 nafizeni Data Act.

5. Prava k datim, ochrana dusevniho vlastnictvi a kyberneticka bezpecnost

5.1 Rozsah pristupu uZivatele k datim
Uzivatel ma v souladu s nafizenim Data Act pravo na pristup vyhradné k dattim, ktera jsou pfimym
produktem provozu jim uZivaného hardwaru (dale jen ,,Provozni data“). Mezi Provozni data, k nimZ
ma uZivatel zajiStén pristup, patfi:

¢ Surova telemetricka data generovana zarizenim

¢ Logy sitového provozu daného uzlu

Objemy prenesenych a zpracovanych dat

IP adresy kybernetickych titokii zachycené vyhradné na konkrétnim zatizeni uZivatele

5.2 Vylouceni pristupu a ochrana duSevniho vlastnictvi
Pravo na pristup se nevztahuje na data, kterd jsou vysledkem softwarové nadstavby, pokrocilé
komplexni analyzy a interni vyvojové Cinnosti sdruzeni CZ.NIC (dale jen ,,Obohacena data a know-
how®). Tato data jsou chranéna jako obchodni tajemstvi a autorské pravo porizovatele databaze podle
prislusnych pravnich predpisti. Vyhradnim vlastnictvim poskytovatele zlistavaji:

e Struktura telemetrickych metadat a interni klasifikacni klice ttok, které vykazuji znaky tviirci
cinnosti a tvori chranénou strukturu databaze.

* Metody michéni a agregace dat pochazejicich od riznych uZivateld.
¢ Algoritmy a logika generovani dynamického firewallu.

Upozornéni: Podminky uZivani softwaru, ochrana autorskych prav k firmwaru a pfipadna omezeni
dekompilace Ci zpétného inZenyrstvi zdrojovych kédia se fidi Licencnim ujednanim s koncovym
uzivatelem (EULA) operacniho systému Turris OS a obecné zavaznymi pravnimi predpisy. Tento
informacni text slouZi vyhradné ke splnéni predsmluvni informac¢ni povinnosti a tato licen¢ni
ujednani neméni.

53 Omezeni a odmitnuti pristupu 2z divodu kybernetické bezpecnosti
SdruZeni CZ.NIC postupuje v souladu s nafizenim Data Act (zejména Cl. 4 odst. 2 a ¢l. 5 odst. 8) a
predpisy o kybernetické bezpecnosti (napr. NIS 2). Pristup k datlim nebo jejich export tfetim strandm
miiZe byt v nezbytném rozsahu omezen, pozastaven nebo odmitnut vyhradné na zakladé objektivnich
rizik, pokud by takové sdileni prokazatelné mohlo:



¢ Ohrozit bezpecnostni poZadavky na samotny produkt (hardware a jeho ochranné funkce).
¢ Zpusobit zranitelnost systému, kterou by uto¢nici mohli vyuZzit k obchazeni firewallu.

e Ohrozit kybernetickou bezpe€nost kritické informacni infrastruktury, vyznamnych
informacnich systémti nebo provozovatelt zakladnich sluZeb.

Jakékoli takové odmitnuti nebo omezeni pfistupu bude poskytovatelem fadné odtivodnéno na zakladé
konkrétnich bezpecnostnich rizik.

6. Pravo na stiznost

Uzivatel mé pravo podat stiznost u pfisluného vnitrostatniho dozorového orgénu v Ceské republice
(Cesky telekomunikacni tifad a Utad pro ochranu osobnich tidajti pro oblast ochrany osobnich tidaji),
pokud se domniva, Ze jeho prava podle nafizeni Data Act byla poruSena.



